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Den nya informationsmiljons

topografi — en rapportsammanfattning
Per-Erik Nilsson

Foreliggande memo ir en sammanfattning av rapporten Den nya informationsmiljons topografi - teknik,
minniska och strategi i osikerhetens tidevarv (FOI-R 5342). Rapporten har skrivits av Per-Erik Nilsson, Ivar
Ekman och Sofia Olsson, inom ramen for Forsvarsmaktens arbete med att utéka férmaga for skydd och verkan
i informationsmiljon. Rapporten ger en grundliggande kunskapsoversikt av forskning om informationsmiljén

och forutsittningarna for att verka i den.

Minniskan befinner sig i begynnelsen av en digital
tidsalder. Som aldrig forr 4r ménniskor 6ver hela jorden
sammanflitade i en bred variation av sociala, ekonomiska,
politiska och kulturella nitverk. Dessa nitverk har till
stor del mojliggjorts av digital och fysisk infrastrukeur
genom vilken information flddar i odverskadlig mingd.
Utvecklingen stiller ménga och svara utmaningar f6r hur
aktorer kan och bér forhalla sig till denna nya digitala och
nitverksbaserade verklighet.

For att konceptualisera dessa nitverk har forskare och
praktiker kommit att anvinda begreppet “informations-
milj”. Begreppet dr dock omtvistat och grinserna for vad
som ingdr ir otydliga. Syftet med den hir rapporten ir att
klargora konturerna for informationsmiljon med fokus pa
skydd och verkan i tider av konflikt och krig.

Den hir rapporten utgar fran en bred arbetsdefinition
av informationsmiljon: Informationsmiljén bestar av
nitverksrelationer mellan informationsteknik, information
och aktorer.

Dagens informationsmiljo kinnetecknas av en snabb
och oférutsigbar teknisk utveckling. Ny teknologi och
nya tekniker skapas och sprids innan deras samhilleliga
och politiska konsekvenser forstis. Forskning, lagar och
regler blir snabbt obsoleta. Informationsmiljon bidrar dven
till ett uppluckrande av grinser — inte bara geografiska,
utan dven grinserna mellan statliga och privata aktdrer och
konceptuella grinser mellan krig och fred (det som brukar
benimnas grizonen).

Det pagar i dag en kamp mellan savil statliga som
privata aktorer om att kontrollera informationsmiljon.
Digitala plattformar, i synnerhet sociala medier, har likt
internets infrastrukeur i 6kande grad kommit i fokus for

stormakternas rivalitet och rér fragor som kontroll av
teknisk utveckling och kontroll av information.

Medan informationskrigféring 4r ett tusendrigt
fenomen har dagens tekniska utveckling inneburit
att digital kommunikation blivit en integrerad del av
modern krigféring. Informationskrigforing bestar av tva
forgreningar: en teknisk och en psykologisk. Till den
tekniska riknas bland annat cyberoperationer. Till den
psykologiska forgreningen, som ir i fokus for foreliggande
rapport, riknas informations- och paverkansoperationer.

Den digitala informationsmiljén paverkar minniskan
pa ménga olika sitt. Forskningen om relationen mellan
informationsmiljén och minniskan ir i sin linda och
i manga fall motsigelsefull, men négra grundliggande
observationer kan dnda goras.

For att forstd hur manniskan paverkas ir kognition centralt,
och dd inte minst uppmirksamhet. Littkonsumerade
och ofta negativt inramade budskap tenderar att littare
finga minniskans uppmirksamhet 4n djuplodande och
komplexa budskap. Vidare ar minniskor selektiva i hur
vi inhdmtar och avfirdar information, samtidigt som vi
tenderar att dverskatta just vir egen formaga att stélla oss
over vara egna kognitiva begrinsningar.

Kognition sker dock inte i ett vakuum. Minniskan ar
en affektiv och social varelse. Kognition bor siledes forstis
i relation till hur den samspelar med kinslor och identitet
(social, kulturell, etnisk och politisk), dir relationen
mellan gruppen och individen handlar lika mycket om
gruppen i individen som individerna i gruppen. Detta ir
sarskilt viktigt i forstdelsen av hur informationspaverkan
fungerar eftersom det r nir paverkan sker pa grupp- eller
samhillsnivd som konsekvenserna fir en storre effekt.
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En négot forbisedd aspekt i militirstrategisk kommunika-
tion 4r digitala subkulturer och de olika medieekologier som
har vuxit fram pé internet, vars snabbhet i att svirmarbeta
fram information ir enastdende — likasa 4r deras potential
att sprida falskheter och desinformation i multiplattforma
informationsoperationer.

Effekten av manipulation och propaganda som sker i
informationsmiljén ar dock svér att mita — precis som att
de exakta orsakerna for polarisering dr svara att isolera frin
varandra. Informationsmiljons potential f6r manipulation
och péverkan ska heller inte 6verskattas.

Militira institutioner 6ver hela virlden arbetar i dag
med att 6ka sin formaga i informationsmiljon — till den
grad att man kan skonja en kapprustning pa omridet.
Arbetet priglas mycket av skillnaderna i att utveckla
denna formaga i ett auktoritirt kontra ett demokratiskt
sammanhang. Baserat pa politiska, ideologiska, kulturella,
juridiska och administrativa skillnader finns ett uppenbart
storre handlingsutrymme hos auktoritira stater att dra
nytta av skuggsidorna i informationsmiljons forindrade

terring. Samtidigt finns en styrka hos demokratiska rittsstater
gillande mer grundliggande virderingar och friheter,
som kan ha bade offensiva (locka, dvertyga) och defensiva
(kritiskt tinkande, mangfald, fortroende) effekter. For
okad f6rmaga avseende skydd och verkan i informationsmiljén
krivs en god kunskap om tekniska, minskliga, politiska
och juridiska férutsittningar for att verka i den. Militir
forméiga i informationsmiljén 4r en mycket komplex
utmaning, sirskilt for liberaldemokratiska rittsstater dar
fortroende for myndigheter och stater 4r avgorande.
Arbetet med att utveckla férméga for skydd och
verkan i informationsmiljon bér struktureras mot
bakgrund av ovanstiende slutsatser — vad giller savil
ledning som sakkunskap och tillsyn. I en mening
handlar det om att skynda lingsamt, bland annat
genom att utgd fran den kunskap och formaga som
redan finns, sivil generellt som inom den aktuella
organisationen, att ldra sig frn andra linders erfarenheter
och att striva efter 6ppenhet i kommunikationen kring
arbetet med att utveckla formaga i informationsmiljon.

Per-Erik Nilsson ir forskare pa enheten Asymmetriska hot vid avdelningen Forsvarsanalys och docent vid Uppsala
Universitet. Han projektleder enhetens projekt for Forsvarsmakten inom strategisk kommunikation och

informationskrigféring.

FOI
Totalférsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se



